Informatieveiligheidscomité
Kamer sociale zekerheid en gezondheid
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BERAADSLAGING NR. 19/192 VAN 5 NOVEMBER 2019 MET BETREKKING TOT DE
MEDEDELING VAN BEPAALDE GEPSEUDONIMISEERDE PERSOONSGEGEVENS
DOOR DE KRUISPUNTBANK VAN DE SOCIALE ZEKERHEID AAN DE LONDON
SCHOOL OF ECONOMICS AND POLITICAL SCIENCE VOOR HET ONDERZOEKEN
VAN DE ONGELIJKHEID INZAKE LEVENSVERWACHTING IN BELGIE

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de Sociale Zekerheid, in het bijzonder de artikelen 5 en 15;

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27 april
2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van richtlijn 95/46/EG, in het bijzonder artikel 97;

Gelet op de aanvraag van de London School of Economics and Political Science;
Gelet op het rapport van de Kruispuntbank van de Sociale Zekerheid;

Gelet op het verslag van de heer Bart Viaene.

A. ONDERWERP VAN DE AANVRAAG

1.  Het Department of Economics van de London School of Economics and Political Science,
gevestigd in het Verenigd Koninkrijk, wil voor het onderzoeken van de ongelijkheid inzake
levensverwachting in Belgié eenmalig gebruik maken van bepaalde persoonsgegevens uit het
netwerk van de sociale zekerheid. De studie, die zal worden verwezenlijkt door onderzoekers
met de Belgische nationaliteit, richt zich op de personen die tussen 1998 en 2018 gedurende
minstens één jaar in Belgié hebben gewoond en vaor 1995 zijn geboren. In een eerste fase
zouden de onderzoekers beschikken over gepseudonimiseerde persoonsgegevens van een
steekproef van vijf procent van de populatie voor de creatie van wetenschappelijke modellen,
die ze vervolgens in een tweede fase voor de precisie van de analyses en de vergelijkbaarheid
van de resultaten zouden toepassen op de persoonsgegevens van de volledige populatie, in
het gebouw van de Kruispuntbank van de Sociale Zekerheid en onder het toezicht van één
van haar personeelsleden, en zouden verwerken tot louter anonieme gegevens.



Per betrokkene zouden de onderzoekers voor de hogervermelde jaren de volgende
persoonsgegevens uit het datawarehouse arbeidsmarkt en sociale bescherming verwerken:
het eigen uniek betekenisloos volgnummer, het uniek betekenisloos volgnummer van de
referentiepersoon, het uniek betekenisloos volgnummer van de partner, het geboortejaar, het
overlijdensjaar, het geslacht, de provincie van de woonplaats, de socio-economische positie,
het loon van de werknemer (bruto en bruto belastbaar), het inkomen van de zelfstandige, de
uitkering per bevoegde Belgische instelling van sociale zekerheid (bruto en bruto belastbaar),
het buitenlands pensioen en de bezoldiging zoals gekend door SIGEDIS. In de eerste fase
(tijdens de verwerking van de persoonsgegevens van een steekproef van de populatie bij de
onderzoekers) zouden de bedragen in klassen ter beschikking worden gesteld. In de tweede
fase (tijdens de verwerking van de persoonsgegevens van de volledige populatie bij de
Kruispuntbank van de Sociale Zekerheid) zouden de bedragen als dusdanig ter beschikking
worden gesteld.

De gepseudonimiseerde persoonsgegevens meegedeeld in de eerste fase zouden worden
bijgehouden tot 1 januari 2022 (de einddatum van het onderzoek) en dan worden vernietigd.
De resultaten van de verwerking van de gepseudonimiseerde persoonsgegevens ter plaatse
bij de Kruispuntbank van de Sociale Zekerheid zouden uitsluitend onder de vorm van
anonieme gegevens de kantoren van de Kruispuntbank van de Sociale Zekerheid verlaten.

De mededeling en het gebruik van de persoonsgegevens van een steekproef van de voormelde
populatie is afhankelijk van de positie van het Verenigd Koninkrijk —waar de London School
of Economics and Political Science haar vestigingsplaats heeft — ten opzichte van de
Europese Unie. De persoonsgegevens kunnen slechts worden meegedeeld voor zover het
Verenigd Koninkrijk op dat ogenblik nog tot de Europese Unie behoort of al beschikt over
eigen regelgeving inzake de bescherming van de persoonlijke levenssfeer die met toepassing
van artikel 45 van de Verordening (EU) 2016/679 van het Europees Parlement en de Raad
van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot
intrekking van Richtlijn 95/46/EG als adequaat is beoordeeld door de Europese Commissie
en kunnen daarna slechts worden bijgehouden zolang het Verenigd Koninkrijk tot de
Europese Unie behoort of beschikt over eigen regels met een passend beschermingsniveau
die als dusdanig zijn erkend door de Europese Commissie. Indien het Verenigd Koninkrijk
de Europese Unie verlaat en (nog) geen dergelijk adequaatheidsbesluit van de Europese
Commissie heeft verkregen, kan de mededeling van de persoonsgegevens niet plaatsvinden
en moet het onderzoek van meet af aan gebeuren in het gebouw van de Kruispuntbank van
de Sociale Zekerheid. Indien de persoonsgegevens dan al zijn meegedeeld, moeten zij
onverwijld worden vernietigd en kunnen de onderzoekers voor de verderzetting van hun
onderzoek terecht in het gebouw van de Kruispuntbank van de Sociale Zekerheid.

BEHANDELING VAN DE AANVRAAG

Krachtens artikel 5, § 1, van de wet van 15 januari 1990 houdende oprichting en organisatie
van een Kruispuntbank van de Sociale Zekerheid verzamelt de Kruispuntbank van de Sociale
Zekerheid persoonsgegevens bij de instellingen van sociale zekerheid, slaat ze op, voegt ze
samen en deelt ze mee aan de personen die ze nodig hebben voor het verrichten van
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onderzoeken die nuttig zijn voor de kennis, de conceptie en het beheer van de sociale
bescherming.

Het betreft in dit geval een mededeling van persoonsgegevens die volgens artikel 15, § 1, van
de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van
de Sociale Zekerheid een beraadslaging van de kamer sociale zekerheid en gezondheid van
het informatieveiligheidscomité vereist.

Volgens de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking
van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn  95/46/EG moeten persoonsgegevens worden verzameld voor bepaalde,
uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mogen ze vervolgens niet
verder worden verwerkt op een wijze die met die doeleinden onverenigbaar is (beginsel van
doelbinding), moeten ze toereikend en ter zake dienend zijn en beperkt worden tot wat
noodzakelijk is voor de doeleinden waarvoor ze worden verwerkt (beginsel van minimale
gegevensverwerking), moeten ze worden bewaard in een vorm die het mogelijk maakt de
betrokkenen niet langer te identificeren dan voor de geldende doeleinden noodzakelijk is
(beginsel van opslagbeperking) en moeten ze met passende technische of organisatorische
maatregelen zodanig worden verwerkt dat een passende beveiliging gewaarborgd is en dat
ze onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen
onopzettelijk verlies, vernietiging of beschadiging (beginsel van integriteit en
vertrouwelijkheid).

doelbinding

De mededeling beoogt een bepaald, uitdrukkelijk omschreven en gerechtvaardigd doeleinde,
namelijk het onderzoeken van de ongelijkheid inzake levensverwachting in Belgi€, door de
London School of Economics and Political Science.

minimale gegevensverwerking

De te verwerken persoonsgegevens zijn, uitgaande van het voormelde doeleinde, ter zake
dienend en niet overmatig. Ze hebben in een eerste fase betrekking op een willekeurige
steekproef van vijf procent van de totale doelgroep en kunnen slechts aan de hand van een
betekenisloos volgnummer in verband worden gebracht met een geidentificeerde of
identificeerbare persoon. In de tweede fase worden de persoonsgegevens aan de
onderzoekers ter beschikking gesteld op een personal computer in de kantoren van de
Kruispuntbank van de Sociale Zekerheid, onder het toezicht van één van haar medewerkers,
en kunnen de onderzoekers buiten het gebouw van de Kruispuntbank van de Sociale
Zekerheid enkel beschikken over anonieme gegevens die het resultaat zijn van hun
verwerking van de gepseudonimiseerde persoonsgegevens uit het datawarehouse
arbeidsmarkt en sociale bescherming bij de Kruispuntbank van de Sociale Zekerheid. VVoorts
worden de eigenlijke persoonskenmerken in aantal beperkt.

Doorgaans worden persoonsgegevens in klassen meegedeeld aan de onderzoekers maar in
dit geval zouden de bedragen van de inkomsten van de betrokkenen (uit beroepsactiviteiten
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of uitkeringen van sociale zekerheid) als dusdanig worden getoond op de personal computer
die de onderzoekers kunnen gebruiken bij de Kruispuntbank van de Sociale Zekerheid. Aldus
zouden de onderzoekers de verschillen ter zake accuraat kunnen analyseren. Dat lijkt, gelet
op de voorgestelde werkwijze, geen noemenswaardige risico’s op heridentificatie van de
betrokkenen te stellen. In de eerste fase zouden de inkomsten overigens wel in klassen
worden meegedeeld.

opslagbeperking

De London School of Economics and Political Science houdt de gepseudonimiseerde
persoonsgegevens die haar werden meegedeeld in de eerste fase van het project bij tot 1
januari 2022 (de einddatum van het onderzoek) en vernietigt ze dan. De resultaten van de
verwerking van de gepseudonimiseerde persoonsgegevens ter plaatse bij de Kruispuntbank
van de Sociale Zekerheid verlaten de kantoren van die laatste enkel onder de vorm van
anonieme gegevens.

inteqriteit en vertrouwelijkheid

De mededeling van persoonsgegevens geschiedt met de tussenkomst van de Kruispuntbank
van de Sociale Zekerheid, overeenkomstig artikel 14 van de wet van 15 januari 1990
houdende oprichting en organisatie van een Kruispuntbank van de Sociale Zekerheid.

De onderzoekers kunnen het hogervermelde doeleinde niet verwezenlijken met uitsluitend
anonieme gegevens vermits zij de situatie van individuele personen moeten kunnen
opvolgen. Zij verbinden er zich contractueel toe om alle mogelijke middelen in te zetten om
te vermijden dat de identiteit van de betrokkenen zou worden achterhaald. Het is hun in elk
geval verboden om handelingen te stellen die ertoe strekken om de ter beschikking gestelde
gepseudonimiseerde persoonsgegevens in niet-gepseudonimiseerde persoonsgegevens om te
zetten. Zij kunnen in de tweede fase gepseudonimiseerde persoonsgegevens raadplegen in
het datawarehouse arbeidsmarkt en sociale bescherming maar mogen die onder geen beding,
op welke wijze dan ook, buiten het gebouw van de Kruispuntbank van de Sociale Zekerheid
brengen. Zij kunnen het gebouw van de Kruispuntbank van de Sociale Zekerheid enkel
verlaten met louter anonieme (geaggregeerde) gegevens.

De persoonsgegevens van de steekproef kunnen maar worden meegedeeld aan de London
School of Economics and Political Science als het Verenigd Koninkrijk op dat moment nog
tot de Europese Unie behoort of beschikt over regelgeving met betrekking tot de bescherming
van de persoonlijke levenssfeer die de Europese Commissie met toepassing van artikel 45
van de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking
van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG als adequaat heeft beoordeeld (als het Verenigd Koninkrijk de Europese
Unie verlaat en geen adequaatheidsbesluit van de Europese Commissie heeft bekomen, kan
de mededeling van de persoonsgegevens van de steekproef niet plaatsvinden en geschiedt het
onderzoek vanaf het begin in het gebouw van de Kruispuntbank van de Sociale Zekerheid)
en kunnen daarna maar worden bijgehouden zolang het Verenigd Koninkrijk tot de Europese
Unie behoort of een geldend adequaatheidsbesluit van de Europese Commissie bezit (indien



die voorwaarden niet langer zijn vervuld, worden de persoonsgegevens onverwijld vernietigd
en zetten de onderzoekers hun onderzoek verder in het gebouw van de Kruispuntbank van de
Sociale Zekerheid).

15. Bij de verwerking van de persoonsgegevens leven de onderzoekers de wet van 15 januari
1990 houdende oprichting en organisatie van een Kruispuntbank van de Sociale Zekerheid
en elke andere reglementering tot bescherming van de persoonlijke levenssfeer na, in het
bijzonder de Verordening (EU) nr. 2016/679 van het Europees Parlement en de Raad van 27
april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot
intrekking van Richtlijn 95/46/EG en de wet van 30 juli 2018 betreffende de bescherming
van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens. De
London School of Economics and Political Science dient uitdrukkelijk te bevestigen dat zij
zich onderwerpt aan die regelgeving.

Om deze redenen besluit
de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité

dat de mededeling van de hogervermelde gepseudonimiseerde persoonsgegevens door de
Kruispuntbank van de Sociale Zekerheid aan London School of Economics and Political Science,
voor het onderzoeken van de ongelijkheid inzake levensverwachting in Belgié, zoals in deze
beraadslaging beschreven, is toegestaan mits wordt voldaan aan de vastgestelde maatregelen ter
waarborging van de gegevensbescherming, in het bijzonder de maatregelen op het vlak van
doelbinding, minimale gegevensverwerking, opslagbeperking en informatieveiligheid.

Bart VIAENE

De zetel van de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomiteé is gevestigd in de kantoren
van de Kruispuntbank van de Sociale Zekerheid, op volgend adres: Willebroekkaai 38 — 1000 Brussel (tel. 32-2-741
83 11).




