Manuel Kleopatra

CHIFFRER / DECHIFFRER DES FICHIERS

Tous les fichiers sur la base du DWH que vous recevez sont chiffrés pour des raisons de sécurité. Pour le
chiffrement de nos fichiers nous avons recours au package de logiciels gpgdwin. Il s’agit d'un outil Open
Source gratuit qui emploie le standard OpenPGP et S/MIME (X.509) pour le chiffrement.

Concretement, PGP fonctionne avec deux clés numériques : une clé publique et une clé privée. Chaque
utilisateur a des clés uniques. Vous partagez la clé publique avec les personnes avec qui vous souhaitez
échanger des fichiers de maniére sécurisée. Vous gardez la clé privée pour vous. Généralement, la clé
privée est sécurisée avec un mot de passe, que vous gardez également pour vous. Lorsque vous recevez
un fichier qui est chiffré au moyen de la clé publique PGP, vous utilisez votre propre clé et votre mot de
passe pour déchiffrer ce fichier.

Manuel Kleopatra

Créer une clé
Téléchargez et installez Kleopatra (http://www.gpg4win.org/download.html) et ouvrez le programme.

Cliquez ensuite sur File -> New Key Pair.

Choisissez I'option « Create a personal OpenPGP key pair » et cliquez sur « Next ».

™
B it B = = Q =l B
Sign/Encrypt... Decrypt/Verify...  Import... Export Certify. Lookup on Server... = Certificates Motepad Smartcards

? X
Key Pair Creation Wizard

Choose Format

Please choose which type you want to create.

~ Create a personal OpenPGP key pair /
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~ Create a personal X.509 key pair and certification request

Next Cancel

Introduisez votre nom et votre adresse e-mail.

Sélectionnez « Protect the generated key with a passphrase ». Veillez a bien retenir ce mot de passe.


https://www.gpg4win.org/about.html
https://en.wikipedia.org/wiki/X.509
http://www.gpg4win.org/download.html

Vous en aurez besoin chaque fois que vous chiffrez/déchiffrez un fichier.
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Enter Details

Please enter your personal details below. I you want more control over the parameters, click
on the Advanced Settings button.

Name: [Glenn Delmotte | (optional)

EMail: [Glenn.Delmotte@ksz-bess.fqov.be

| (optional)
Protect the generated key with a passphrase.
Glenn Delmotte <Glenn.Delmotte@ksz-bess.fgov.be>

Advanced Settings...



Exporter votre clé publique
Sélectionnez votre propre nom et cliquez ensuite sur « export certificates ».
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Name E-Mail User-IDs ___Valid From __ Valid Until Key-ID ‘

IéGIenn Delmotte Glenn.Delmotte@ksz-bcss.fgov.be  certified 26/10/2021 26/10/2023 691E 1DFC E2B7 D

Introduisez un nom pour votre clé publique (de préférence votre nom et les mots ‘public key’).
Enregistrez ensuite le fichier.

File name: | Glenn Delmotte - Public_key1 v

Save as type: | OpenPGP Certificates (*.asc *.gpg *.pgp) b

~ Hide Folders -* Cancel

Il s’agit d’un fichier avec I'extension .asc. Ce fichier constitue la clé publique que vous envoyez a I'autre
partie.



Importer la clé publique d'une personne
Enregistrez la clé publique que vous avez regue et ouvrez Kleopatra.

Cliquez sur « Import certificates » et sélectionnez le fichier enregistré.
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Déchiffrer un fichier chiffré
Enregistrez le fichier recu et ouvrez Kleopatra.

Cliquez sur « Decrypt/Verify... ».
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Sélectionnez le fichier enregistré et cliquez ensuite sur le bouton « Open ». Vous devez maintenant
introduire votre mot de passe (il s’agit du mot de passe que vous avez choisi lors de la création de votre
propre paire de clés). Cliquez ensuite sur « Save all ».

Le fichier peut maintenant étre ouvert.



Chiffrer des fichiers

Avant de pouvoir chiffrer un fichier, il faut importer la clé publique de la personne a qui le fichier est
destiné. (Voir ci-dessus: « Importer la clé publique d’une personne »)

Ouvrez Kleopatra et cliquez ensuite sur « File ». Sélectionnez ensuite « Sign/Encrypt ... ».
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Choisissez le fichier que vous souhaitez chiffrer. Sélectionnez ensuite les personnes pour qui vous
souhaitez chiffrer les fichiers et cliquez sur « Sign / Encrypt ».
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Sign / Encrypt Files

Prove authenticity (sign)

Sign as: Glenn Delmotte <glenn.delmotte@ksz-bcss.fgov.be> (certified, created:
Encrypt

Encrypt for me: Glenn Delmotte <glenn.delmotte@ksz-bcss.fgov.be> (certified, created: -
Encrypt for others: I:' 3 F . _ . a ‘

| % FPlease enter a name or email address... ‘

[] Encrypt with password. Anyone you share the password with can read the data.

Output

] Encrypt / Sign each file separately.

FE | -bd.gpg GI| |

4 Sign / Encrypt Cancel




Vous devez maintenant introduire votre mot de passe. Il s’agit du mot de passe que vous avez choisi lors
de la création de votre paire de clés. Cliquez ensuite sur « OK ».
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Please enter the passphrase to unlock the OpenPGP secret key:
) "Glenn Delmotte (KSZ DWH) <glenn.delmotte@ksz-bess.fgov.be="
1 \\ 4096-bit RSA key, ID D3AAABAT2FBBEASE,
T | created 2016-06-20.

Passphrase:|

Vous pouvez maintenant envoyer le fichier crypté.




